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Resolucié IFE 1/2022, de 20 d’octubre, per la qual s’aprova 'organitzacié interna per a la
ciberseguretat i la proteccio de dades de caracter personal del Departament d’lgualtat i
Feminismes.

Les persones que es relacionen amb les administracions publiques tenen el dret a la
proteccio de dades i a la seguretat i confidencialitat de la informacid, els sistemes i les
aplicacions de dites administracions, d’acord amb el que estableix la legislacio
administrativa. Els principis basics i els requisits minims necessaris per a una proteccio
adequada de la informacié en aquest marc s’estableixen al Reial decret 311/2022, de 3 de
maig, pel qual es regula 'Esquema Nacional de Seguretat. Aquesta norma, entre altres
mesures, estableix la necessitat de disposar d’una estructura organitzativa que garanteixi el
compliment de les obligacions previstes.

El Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relatiu a la protecci6 de les persones fisiques pel que fa al tractament de dades personals i a
la lliure circulacio d’aquestes dades i pel qual es deroga la Directiva 95/46/CE ha comportat
canvis importants no només des de la perspectiva dels drets de les persones, sind també
dels drets i obligacions de les entitats que tracten dades de caracter personal.

Un cop establerta I'estructura i funcions de les unitats del Departament d’lgualtat i
Feminismes a través del Decret 134/2022, de 19 de juliol, de reestructuracié del
Departament d’lgualtat i Feminismes, és necessari determinar I'estructura organitzativa en
materia de ciberseguretat i proteccio de dades personals, adaptada als principis d’actuacio
establerts en el Reglament (UE) 2016/679 i a I'estructura organitzativa del Departament,
incorporant, d’'una banda, no només la seguretat de les dades personals, en compliment de
la normativa sectorial corresponent, sind de tota la informaci6 en general, i de l'altra, la
seguretat des del punt de vista de les eines tecnoldgiques digitals en qué s’allotja i gestiona
aguesta informacio.

Al mateix temps, i d’acord amb la decisio presa en el Consell de Direccié del Departament
segons el que estableix I'apartat 2 del document que descriu I'estructura organitzativa, els
ens adscrits al Departament tenen integrades la seguretat de la respectiva informacié com a
part de la seguretat de la informacié del Departament.

Per tot I'exposat,
Resolc:
Aprovar l'organitzacio interna per a la ciberseguretat i la proteccié de dades de caracter

personal del Departament d’lgualtat i Feminismes, que consta en I'annex d’aquesta
Resolucio.
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1. Introduccio

Les persones que es relacionen amb les administracions publiques tenen el dret a la
proteccio de dades i a la seguretat i confidencialitat de la informacid, els sistemes i les
aplicacions de dites administracions, d’acord amb el que estableix la legislacié
administrativa. En aquest sentit, els principis basics i els requisits minims necessaris per a
una proteccio adequada de la informacié en aquest marc s’estableixen al Reial decret
311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de Seguretat. Aquesta
norma, entre altres mesures, regula una part relativa al marc organitzatiu, el qual requereix
I'adopcié d’'una politica de seguretat i d’'una estructura organitzativa.

D’altra banda, I'aprovacié del Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d’abril de 2016, relatiu a la proteccio de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la
Directiva 95/46/CE (en endavant, RGPD), va comportar canvis importants no només des de
la perspectiva dels drets de les persones, siné també dels drets i obligacions de les entitats
que tracten dades de caracter personal.

En aquest sentit, el RGPD planteja una estratégia diferent al model existent fins llavors, amb
un enfocament basat en el principi de responsabilitat proactiva, que exigeix I'aplicacié de
mesures tecniques i organitzatives per garantir i demostrar que el tractament de dades
compleix amb aquesta normativa. Entre les mesures organitzatives, el mateix RGPD
esmenta expressament les politiques de proteccio de dades.

A més, una de les obligacions que incorpora el RGPD en l'article 32 és la de la seguretat del
tractament, que connecta amb el principi d’integritat i confidencialitat, enunciat en l'article
5.1.f) RGPD. Aquesta obligacioé també requereix I'aplicacié de mesures técniques i
organitzatives apropiades per garantir un nivell de seguretat adequat al risc derivat del
tractament de les dades personals. Per poder determinar aquest nivell de seguretat i les
mesures que s’han d’adoptar, es va elaborar, en 'ambit de la Generalitat de Catalunya, el
Marc de ciberseguretat per a la proteccié de dades.

En conclusio, la legislacié esmentada fa palesa la necessitat d’adoptar mesures
organitzatives i es refereix expressament a I'elaboracié de politiques per executar-les. A
més, sera imprescindible que una d’aquestes mesures sigui la creacié d'una estructura
interna que en garanteixi el compliment.

Ara bé, préviament a la creacié d’aquesta estructura organitzativa, cal tenir present la
identificacié d’una figura essencial: el responsable del tractament. Es tracta del principal
subjecte obligat per la normativa de proteccio de dades i es defineix en l'article 4.7 RGPD
com “la persona fisica o juridica, autoritat publica, servei o qualsevol altre organisme que,
sol o juntament amb d’altres, determina les finalitats i els mitjans del tractament”. En I'ambit
de la Generalitat de Catalunya s’ha considerat que els diferents departaments han d’assumir
la responsabilitat del tractament respecte a aquelles activitats de tractament que duguin a
terme per poder dur a terme les seves comeses.

El present document exposa I'estructura interna al Departament d’lgualtat i Feminismes,

encarregada de vetllar per la seguretat i el compliment de la protecci6 de dades personals
que tracta.

4/15



Generalitat de Catalunya
Departament d’lgualtat i Feminismes

2. Consell de Direccié del Departament

El Consell de Direccié del Departament ha d’incloure la ciberseguretat en la seva agenda i
les decisions preses en aquesta matéria han de quedar recollides en I'acta corresponent.

Les funcions del Consell en matéria de seguretat de la informacio sén les seguents:

1. Fer el seguiment del quadre de comandament de la seguretat de la informacié del
Departament.

2. Garantir I'existéncia d’una estructura departamental que s’encarregui d’executar les
funcions descrites en aquest document, donar-li suport i dotar-la dels recursos
necessaris.

3. Aprovar el model organitzatiu de la seguretat que s’ha d'implantar en els ens adscrits:
descentralitzat, amb el mateix model organitzatiu, en coordinacié amb el Departament, o
centralitzat, amb integracio de la seguretat de la informacié de I'ens com a part de la
seguretat de la informacié del Departament.

3. Comité de Ciberseguretat i Proteccié de Dades

El Comité és I'encarregat de liderar les actuacions en matéria de ciberseguretat, de
gestionar el risc, de decidir i coordinar la implantacié d’accions, de fer un seguiment periodic
de l'estat de la seguretat, i de vetllar pel compliment de les obligacions establertes en la
normativa de proteccio de dades de caracter personal, o en qualsevol normativa vigent que
hi pugui tenir impacte.

Ambit d’actuacio

L’ambit d’actuacié del Comité recau sobre tots els sistemes d’informacio i els tractaments de
dades de caracter personal que sén responsabilitat del Departament. Aixi mateix, el Comité
pot ampliar el seu ambit d’actuacio als organismes i ens que formin part del Departament, si
aixi ho estableix el Consell de Direccié del Departament. En cas d’ampliacié de I'abast del
Comite, quan aquest document faci referéncia al Departament, s’ha d’entendre que es
refereix també a I'organisme o ens adherit.

Composicié

— Director/a de Serveis

— Director/a de I'Area TIC

— Responsable tecnologic de seguretat de la informacio
— Responsable organitzatiu de seguretat de la informacio
— Responsable juridic de seguretat de la informacio

La persona delegada de proteccio de dades assisteix a les reunions del Comite, amb veu
pero sense vot.
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Ocasionalment, podran ser convidades a participar en les reunions del Comité altres
persones que no en formin part, sempre que es consideri que poden aportar algun aspecte
rellevant, en funcié dels temes a tractar. Aquestes persones no tindran dret de vot.

Funcions

1. Aprovar el mapa de riscos en matéria de ciberseguretat al qual esta exposat el
Departament.

2. Aprovar els criteris i continguts de la politica de ciberseguretat i proteccio de dades de
caracter personal del Departament.

3. Aprovar el Programa de seguretat del Departament i fer-ne el seguiment.

4. Vetllar per I'aplicacio efectiva de la normativa de proteccié de dades vigent al
Departament.

5. Aprovar i realitzar el seguiment dels plans d’accié i les directrius per garantir 'aplicacié i
el compliment del que estableix la normativa de seguretat i proteccio de dades, atenent
als canvis organitzatius i legislatius.

6. Aprovar plans de formacio, conscienciacio i divulgacié de les normes, les obligacions i

els procediments de ciberseguretat i proteccio de dades al Departament.

Revisar la resolucio de les principals incidéncies i/o incidents de seguretat.

Tenir coneixement previ de la notificacié de les vulneracions de seguretat de dades de

caracter personal a I'Autoritat Catalana de Proteccié de Dades i, en el seu cas, als

interessats si hi ha alt risc pels seus drets i llibertats.

9. Validar les mesures correctores i preventives adequades, en funcié dels resultats de les
analisis de riscos, de les avaluacions d’'impacte relatives a la proteccioé de dades, si
escau, dels controls periodics o dels informes realitzats pel responsable tecnologic de
seguretat de la informacid, el responsable organitzatiu de seguretat de la informacid i el
responsable juridic de seguretat de la informacié.

10. Crear els grups de treball de proteccié de dades personals que siguin necessaris pel
nombre de responsables funcionals i d’'acord amb els ambits competencials de
I'estructura del Departament.

11. D’altres de caracter analeg que se li puguin encarregar.

© ~

Normes de funcionament

Actuara com a president/a del Comité la persona titular de la Direccié de Serveis, com a
vicepresident/a, la persona amb funcions de responsable tecnologica de seguretat de la
informacié i en la secretaria la persona amb funcions de responsable organitzativa de
seguretat de la informacio.

El Comité es reunira, com a minim, amb una periodicitat semestral, en sessi6 ordinaria, i
podra ser convocat de manera extraordinaria, a proposta de qualsevol dels seus
components, especialment, en les circumstancies segulents:

e Canvis en I'abast o altres aspectes rellevants que afectin o puguin afectar el Programa de
seguretat.

¢ Augment considerable del nombre d’incidéncies de seguretat detectades al Departament.

e Deteccio d'incompliments normatius rellevants.

¢ Notificacié de vulneracions de seguretat de dades personals.
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En cas que es consideri que el motiu és urgent, com pot ser en casos de possibles
notificacions de vulneracions de seguretat de dades personals, degut al compliment
necessari dels terminis legals, la convocatoria de la sessio es podra fer en menys de tres
hores d’antelacio, i tant la convocatoria com la sessio es podran fer per via telematica o
telefonica, amb constancia en I'acta d’aquestes circumstancies.

Els acords es prenen per majoria simple de vots, amb vot diriment del president del Comite
en cas d’empat.

Els membres del Comité poden delegar I'assisténcia i el seu vot a les reunions del Comité.

4. Direcci6 de Serveis

El director o la directora de Serveis és la persona encarregada de dirigir, supervisar i
gestionar els serveis generals del Departament aixi com les actuacions departamentals en
materia organitzativa de protecci6 de dades personals i de tecnologies de la informacio i la
comunicacio, d’acord amb I'estratégia corporativa en la matéria i sens perjudici de les
funcions d’altres unitats directives.

Aixi mateix, ha de facilitar, en 'ambit de 'organitzacié, que es puguin desenvolupar
correctament les competéncies exposades en aquest document.

5. Direccio de I’Area TIC

El director o la directora de I'’Area TIC, que depén funcionalment de la Direcci6 de Serveis,
és la persona encarregada de garantir I'alineament de les tecnologies de la informacio i les
comunicacions (TIC) amb els objectius estratégics i operatius del Departament i amb les
politiques i estratégies TIC establertes per la Generalitat de Catalunya, aixi com de difondre i
adoptar les seves normes, estandards i protocols en matéria TIC i de ciberseguretat.

Aixi mateix, és la responsable de coordinar i controlar la provisio de serveis TIC al
Departament, a través de mitjans propis o subministrats per proveidors TIC, d’acord amb el
responsable tecnoldgic de seguretat de la informacio.

D’altra banda, ha de desplegar i coordinar les actuacions establertes en el Programa de
seguretat de I'organisme competent en matéria de ciberseguretat, dissenyat, desenvolupat i
actualitzat per al Departament, en coherencia amb l'estratégia de ciberseguretat de la
Generalitat de Catalunya i en compliment del marc normatiu vigent.

De la mateixa manera, ha de vetllar, en coordinacié amb la responsable tecnologica de
seguretat de la informacio, perqué tots els projectes TIC del Departament incorporin, per
defecte, els principis de proteccié de dades en el seu disseny.

També ha de vetllar perqué els encarregats dels tractaments automatitzats compleixin les
seves obligacions en matéria de proteccié de dades personals.
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6. Responsable tecnologica de seguretat de la informacié

La persona amb funcions de responsable tecnologica de seguretat de la informacio té la
funcié de coordinar i controlar les mesures de seguretat tecnologiques aplicables en matéria
de ciberseguretat i proteccié de dades personals, aixi com les accions oportunes per
assegurar la correcta implantacio, el control, la revisio i la millora del Programa de seguretat.
A aquests efectes, a la responsable tecnologica de seguretat de la informacio se li
atribueixen les funcions seguents:

1. Definiri establir les mesures tecnologiques que garanteixin la confidencialitat, integritat,
disponibilitat i resiliéncia permanents dels sistemes d’'informacid, dels serveis i dels
tractaments de dades.

2. Definir un procés de verificacio, avaluacio i valoracié regulars de I'eficacia de les
mesures tecnologiques per garantir la ciberseguretat i la seguretat dels tractaments.

3. Analitzar els aspectes tecnoldgics en la realitzacio de les avaluacions d’impacte
relatives a la proteccié de dades, si escau.

4. Coordinar la realitzacio de I'analisi de riscos dels processos més critics i de la informacio
sensible.

5. Proposar al Comité I'aprovacié de normes i procediments de seguretat, en el seu ambit
de competéncia.

6. Informar al Comité de I'estat i evolucié de Programa de seguretat i de qualsevol
necessitat de millora que es pugui detectar.

7. Proposar les mesures correctores i preventives adequades en funcié de les analisis de
riscos dels sistemes d’informacio i les avaluacions d’impacte relatives a la proteccio de
dades.

8. Coordinar, controlar i supervisar les activitats i mesures técniques establertes en la
normativa de seguretat en relacié amb els sistemes d’informacié i tractaments de dades
de caracter personal.

9. Definir i establir els métodes i processos especifics en I'ambit tecnoldgic que cal portar a
terme en la millora de la gesti6 de la seguretat.

10. Avaluar la correcta adequaci6 i coordinacio de la implantacié dels controls de
ciberseguretat especifics per a nous sistemes o serveis del Departament.

11. Identificar, a partir del Marc normatiu de seguretat de la informacid, en particular pel que
fa al Marc de ciberseguretat per a la proteccié de dades, les mesures, les normes, els
procediments i els estandards de seguretat informatics que ha d’adoptar el
Departament, aixi com el seu posterior compliment i seguiment.

12. Realitzar informes semestrals sobre els controls, les anomalies i les deficieéncies que es
detectin en matéria de seguretat informatica i proposar les mesures correctores i
preventives que cal implantar.

13. Elaborar els informes de seguiment del Programa de seguretat i dels riscos adrecats al
Comite.

14. Definir i planificar i, si escau, executar, els controls periodics dels sistemes i recursos
informatics per assegurar el compliment del que disposa la normativa de seguretat.

15. Proposar i portar a terme actuacions formatives i de conscienciacié del personal del
Departament respecte a la ciberseguretat.

16. Dur a terme les auditories i mesures de revisio escaients en 'ambit tecnologic, en
coordinacié amb el responsable organitzatiu de seguretat de la informacio.

17. Vetllar perqué I'Area TIC del Departament determini i descrigui els recursos informatics
als quals se’ls aplicara la normativa de seguretat.
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La responsable tecnologica de seguretat de la informacié al Departament és el responsable
de seguretat de la informacié designat per I'organisme competent en matéria de
ciberseguretat de la Generalitat de Catalunya.

7. Responsable organitzativa de seguretat de la informacio

La persona amb funcions de responsable organitzativa de seguretat de la informacio és
l'encarregada d’assegurar I'existéncia dels procediments que garanteixen la ciberseguretat i
la proteccio de les dades personals, té les funcions segients:

1. Establir i definir les mesures organitzatives que garanteixin la confidencialitat, integritat,
disponibilitat i resiliéncia permanents dels sistemes d’'informacid, dels serveis i dels
tractaments.

2. Establir i definir els procediments, protocols o altres mesures que garanteixin el
compliment de la normativa de seguretat i proteccié de dades.

3. Definir un procés de verificacié, avaluacio i valoracio regulars de l'eficacia de les
mesures organitzatives per garantir la seguretat de la informacio i dels tractaments.

4. Analitzar els aspectes organitzatius en la realitzacio de les avaluacions d’'impacte
relatives a la proteccio de dades, si escau.

5. Proposar i posar en marxa les mesures correctores i preventives adequades en funcié
de les avaluacions d’'impacte relatives a la proteccié de dades en I'ambit organitzatiu.

6. Rebre les notificacions relatives als incidents que afectin dades personals i determinar si
poden ser considerats vulneracions de seguretat de les dades, segons el RGPD i si
impliquen un risc alt pels drets i llibertats dels titulars de les dades. A aquests efectes,
ha de rebre del responsable tecnologic de seguretat de la informacié tota la informacio
necessaria sobre la vulneracié de seguretat.

7. Notificar a l'autoritat de control les vulneracions de seguretat corresponents aixi com als
interessats en cas d’alt risc pels seus drets i llibertats, amb comunicacié prévia al
Comité de Ciberseguretat i Proteccio de Dades.

8. Gestionar el registre d’incidents i vulneracions de seguretat en matéria de proteccié de
dades personals.

9. Informar el Comité si hi ha qualsevol vulneracié de seguretat de les dades personals i/o
dels sistemes d’informacio, aixi com de les actuacions que s’han dut a terme.

10. Coordinar i impulsar I'aplicacié de les mesures de seguretat de proteccié de dades entre
els diferents interlocutors del Departament.

11. Elaborar, mantenir i actualitzar el registre d’activitats de tractament del Departament i
dels organismes o ens que en depenen quan no tinguin comité propi.

12. Recaoallir i custodiar els procediments interns elaborats pels responsables de seguretat
que assegurin el compliment de les mesures de seguretat en 'ambit de la proteccio de
les dades personals, d’acord amb el que estableix al Marc de ciberseguretat per a la
proteccio de dades.

13. Informar el Comite de les mesures adoptades en el seu ambit per garantir la seguretat
de la informaci6 i proteccio de dades, aixi com de qualsevol necessitat de millora que
pugui detectar.

14. Proposar i participar en I'elaboraci6 de plans de formacid, conscienciacio i divulgacio de
les normes, les obligacions i els procediments de seguretat, aixi com del Marc normatiu
de seguretat de la informacio.
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16.

. Assessorar sobre el compliment relatiu a I'exercici dels drets d’acceés, rectificacio,
supressioé, limitacié, portabilitat, oposicio i decisions automatitzades exercits davant del
responsable del tractament, i donar-hi suport.

Participar en les auditories i els procediments de control intern de compliment de la
normativa en matéria de proteccio de dades personals, en coordinacié amb els altres
responsables de seguretat.

En el Departament, la responsable organitzativa de seguretat de la informacio és el/la
subdirector/a general d’Organitzacié i Administracié Digital.

8.

La

Responsable juridica de seguretat de la informacio

persona amb funcions de responsable juridica de seguretat de la informacié és

I'encarregada de vetllar pel compliment dels aspectes juridics de la ciberseguretat i la
proteccio de dades de caracter personal, i té les funcions seguents:

1.

En

Assessorar juridicament 'organitzacio en I'establiment i la definicié dels procediments,
protocols o altres mesures que garanteixin el compliment de la normativa de seguretat i
proteccié de dades.

Analitzar els aspectes juridics en la realitzacié de les avaluacions d’'impacte relatives a la
proteccio de dades, si escau.

Assessorar juridicament I'organitzacio en relacié amb les propostes de mesures
correctores i preventives adequades en funcio de les avaluacions d’impacte relatives a la
proteccio de dades.

. Assessorar juridicament I'organitzacié pel que fa a la politica de ciberseguretat i proteccio

de dades de caracter personal, aixi com a la correcta implementacié de les mesures de
seguretat.

Assessorar juridicament I'organitzacié sobre la inclusio de les clausules necessaries a
tots els contractes amb tercers que tinguin o puguin tenir accés a dades de caracter
personal per garantir el compliment de la normativa de protecci6é de dades i, si escau,
redactar els corresponents contractes.

. Assessorar juridicament I'organitzacié sobre la inclusié de les clausules informatives per

complir amb el deure d’informacié als interessats.

. Assessorar juridicament I'organitzacié sobre el compliment de la normativa en cas que es

realitzin transferéncies internacionals de dades.

Assessorar juridicament I'organitzacié sobre el compliment dels principis relatius al
tractament establerts a la normativa de proteccio de dades (licitud, lleialtat, transparéncia,
minimitzacio, etc.) i, en general, sobre les obligacions en aquesta matéria.

. Assessorar juridicament I'organitzacié sobre el correcte compliment del procediment

relatiu a I'exercici dels drets d’accés, rectificacid, supressio, limitacid, portabilitat, oposicio
i decisions automatitzades exercits davant del Departament.

el Departament, la responsable juridica de seguretat de la informacio és I'advocat o

advocada en cap del Departament.
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9. Responsables funcionals

Les persones responsables funcionals son les titulars d’organs que tracten dades personals.
Entre les seves funcions cal destacar les seglents:

1. Determinar la finalitat i els mitjans del tractament de dades de caracter personal.

2. Vetllar pel compliment de la normativa i els principis de ciberseguretat i de proteccio de
dades.

3. Mantenir constantment informat el responsable organitzatiu de seguretat de la
informacio de les possibles incidéncies relacionades amb la ciberseguretat.

4. Fer una primera valoracio del risc sobre qualsevol peticié de canvi en els elements que
puguin posar en compromis la seguretat de les dades personals tractades en la seva
unitat.

5. Proposar mesures preventives o correctores que afavoreixin la seguretat de les dades
personals.

6. Designar els usuaris autoritzats amb accés als tractaments de dades de caracter
personal, determinar els seus privilegis i garantir la disponibilitat d’aquesta informacio.

7. Fer efectives les mesures de seguretat que s’adopten d’acord amb la normativa de
seguretat en relacié amb els tractaments dels quals n’és responsable.

8. Atendre I'exercici dels drets d’acceés, rectificacid, supressio, limitacid, portabilitat,
oposicid i decisions individuals automatitzades exercits davant del Departament, i
resoldre les sol-licituds que s’hi presentin.

9. Emetre i acordar les autoritzacions establertes en el Marc normatiu de seguretat de la
informacio.

10. Adoptar les mesures necessaries perqué tot el personal conegui les normes de
ciberseguretat i de proteccio de dades que afectin el desenvolupament de les seves
funcions i les consequéncies en qué poden incorrer en cas d’'incompliment.

10. El grup de treball de protecci6é de dades personals

Esta format per les responsables de seguretat i responsables funcionals amb I'objectiu de
coordinar i fer el seguiment de les actuacions dutes a terme en matéria de proteccio de
dades personals, dels canvis normatius i dels procediments, aixi com de recollir les
propostes de millora que es puguin plantejar al respecte.

El grup de treball de protecci6é de dades personals esta coordinat per la responsable
organitzatiu de seguretat de la informaciod i es reuneix com a minim dos cops I'any. Poden
assistir-hi el/la delegada de proteccié de dades i altres persones a peticié dels seus
membres, segons els temes de que es tractin.

En cas que hi hagi un gran nombre de responsables funcionals, el Comité de Ciberseguretat

i Protecci6é de Dades pot establir diversos grups de treball per arees competencials, d’acord
amb l'estructura del Departament.
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11. Delegat/da de proteccié de dades

Les funcions que s’atribueixen a la persona delegada de proteccié de dades son les que
s’enumeren a continuacio i totes les altres que s’estableixin en les disposicions generals que
regulin el seu funcionament:

1. Informar i assessorar tota I'estructura organitzativa descrita en aquest document, aixi
com els empleats que s’ocupen del tractament de dades, sobre les seves obligacions en
matéria de proteccié de dades.

2. Supervisar el compliment de la normativa de proteccié de dades i les auditories
corresponents.

3. Prestar assessorament sobre I'avaluacioé d'impacte relativa a la proteccié de dades i

supervisar-ne 'aplicacié.

Cooperar amb I’Autoritat Catalana de Proteccié de Dades i les altres autoritats de control.

Actuar com a interlocutor amb les autoritats de control per a glestions relatives al

tractament, inclosa la consulta prévia a I'autoritat de control en els termes previstos en

l'article 36 RGPD i fer consultes, si escau, sobre qualsevol altre assumpte.

o

12. El personal del Departament, persones usuaries i personal amb
responsabilitat en la gestié dels sistemes d’informacioé

Les obligacions que el personal al servei del Departament té en materia de ciberseguretat i
proteccié de dades es detallen a continuacié. Aquestes obligacions afecten tot el personal
gue presti serveis al Departament (funcionaris, personal laboral, eventual o temporal,
becaris, subcontractats, etc.) i, en especial, les persones usuaries amb accés a dades de
caracter personal i els administradors dels sistemes d’informacio.

a) Personal del Departament

Tot el personal al servei del Departament té I'obligacié de conéixer les normes de
ciberseguretat i de proteccio de dades del Departament, aixi com les consequéencies en que
pot incorrer en cas d'incompliment d’aquestes normes. Amb aquest objectiu, el personal ha
d’'assistir a les accions formatives que s’organitzin en relacié amb aquesta matéria al
Departament.

b) Persones usuaries

Aquesta figura fa referéncia a tot el personal al servei del Departament amb accés a dades
de caracter personal o a sistemes d’informaci6. Aquest accés pot ser directe, en virtut de la
prestacio de servei mateixa, o indirecte, per circumstancies transitories o per compartir
espais de treball.

Amb caracter general, les obligacions de les persones usuaries amb accés a dades de
caracter personal i sistemes d’informacio son, entre d’altres:
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PO

10.

11.

12.

Tractar les dades personals i els recursos informatics a qué tinguin accés, d’acord amb
les instruccions del responsable del tractament, excepte si estan obligats per la
legislacio.

Guardar reserva total respecte a les dades confidencials, documents, metodologies,
claus i documentacio generada en el desenvolupament de les seves funcions durant la
seva estada o prestacio de servei al Departament i de les dades de caracter personal
gue coneguin com a consequéncia de participar en el tractament de dades del
Departament.

Complir amb la normativa de seguretat pel que fa a la proteccié del lloc de treball.

No emprar per a usos impropis respecte de la funcié que li ha estat encomanada,
material o informacio facilitada pel Departament. L’autoritzacié d’accés a aquesta
informacié es considera sempre estrictament temporal i en cap cas suposara el dret de
possessio, de titularitat, o el dret de copia de la informacié esmentada.

Retornar tot el material i la informacié de qué disposi, immediatament després de la fi de
les tasques que han originat el seu Us temporal, i, en tot cas, préviament a la fi de la
seva relacié amb el Departament.

Conéixer les normes de seguretat determinades pels tractaments de dades que realitzin
o les funcions que desenvolupin, que estan establertes al Marc normatiu de la seguretat
de la informacié, que inclou el Marc de ciberseguretat per a la proteccio de dades, a la
legislacio aplicable i a la normativa interna del Departament, i complir amb aquestes
normes.

Emprar el servei de correu electronic, Internet i els recursos informatics Unicament per al
desenvolupament de la feina diaria i/o el compliment de les obligacions laborals.
Informar de qualsevol incidéncia o mancanca que detectin en relacié amb aquesta
materia al responsable organitzatiu de seguretat de la informacio.

Responsabilitzar-se de I'is de la informacié confidencial i de caracter personal a la qual
tinguin accés, i de mantenir la seva qualitat.

Comunicar al responsable organitzatiu de seguretat de la informacio:

a. Que s’ha de crear, modificar o suprimir un tractament de dades.

b. Que hi ha dades que han de ser emprades per a finalitats diferents a les originaries
per a les quals van ser recollides.

c. Que s’han de comunicar dades a tercers o extreure informacié confidencial o de
caracter personal, sense gue aguesta comunicacié o extraccié hagi estat autoritzada.

d. Que s’ha de complir amb el deure d’'informacié establert al RGPD respecte a algun
col-lectiu.

Comunicar immediatament qualsevol incidéncia que afecti o pugui afectar les dades
personals o els recursos informatics a qué tinguin accés mitjangant el Servei d’Atenci6 a
I'Usuari o I'Area TIC del Departament, seguint el que estableix la normativa interna.
Comunicar la incidéncia, si es refereix a dades personals que es puguin tractar en
paper, al responsable de la unitat afectada, qui la traslladara al responsable organitzatiu
de seguretat de la informacio.

c) Personal amb responsabilitat en la gestié dels sistemes d’informacié

Es el personal encarregat d’administrar o mantenir 'entorn operatiu dels tractaments de
dades personals. Per les caracteristiques del seu lloc de treball, poden utilitzar eines
d’administracié que permetin I'accés a dades de caracter personal i a informacio.
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Administradors dels sistemes d’informacio

Els administradors dels sistemes d’informacio han de vetllar perqué s’implantin les mesures
de seguretat adequades en els sistemes que configuren.

Aquest personal pot ser tant intern com extern i és el responsable operatiu de la implantacio,
operacio i manteniment de les mesures de seguretat.

Per tant, entre les seves funcions i obligacions especifiques envers la ciberseguretat hi ha
les segulents:

1.

w N

Operar, mantenir i monitorar el correcte estat dels sistemes d’'informacié i de

comunicacio, i més concretament:

—Dels sistemes de proteccié perimetral, d’acord amb les especificacions alineades amb
les normes de seguretat i acordades pel responsable tecnologic de seguretat de la
informacio i pel director o directora de I'Area TIC.

—Dels mecanismes de control d’accés logic, d’acord amb les especificacions alineades
amb les normes de seguretat i dictades pels responsables de la informacié i actius
associats i el responsable tecnologic de seguretat de la informacié en cas que hi hagi
algun dubte.

—Dels sistemes destinats a garantir la continuitat de les operacions del Departament
(sistemes de copies de suport, sistemes de reserva, proves periodiques, etc.).

Gestionar els inventaris del maquinari, del programari i dels usuaris.

Col-laborar amb el responsable tecnologic de seguretat de la informacié en la prevencio,

deteccio i resposta davant d’incidents de seguretat.

Participar en les investigacions i en la resolucié dels possibles incidents que afectin els

sistemes d’informacio i/o les comunicacions.

Analitzar els incidents que s’hagin produit i traslladar al responsable tecnologic de

seguretat de la informacié les conclusions que se’n deriven.

Actuar de manera proactiva mitjangant el monitoratge dels sistemes d’'informacio i

comunicacio, i la participacié en les auditories técniques de seguretat als sistemes

d’informacié que es planifiquin i s’executin.

Desenvolupadors de sistemes d’informacio

Aquest personal pot ser tant intern com extern i inclou tot el personal relacionat amb el
desenvolupament i manteniment evolutiu o correctiu (quan comporti instal-lar pedacos) dels
sistemes d’informaci6. Aquest personal és responsable del disseny i la seleccié de les eines
necessaries per a la consecucié dels objectius de I'organitzacio.

Per tant, entre les seves funcions i obligacions especifiques envers la ciberseguretat i la
proteccio de dades hi ha:

1.

2.

Executar els projectes de disseny, implantacio i manteniment dels sistemes d’informacio,
d’acord amb les normes i els procediments definits per a aquest procés.

Executar el desenvolupament d’aplicacions d’acord amb les normes de seguretat
establertes.
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3. Aplicar una metodologia de desenvolupament reconeguda que incorpori els aspectes de
ciberseguretat i de proteccié de dades, des del seu disseny i, per defecte, durant tot el
cicle de vida de I'aplicacid, inclus en el moment anterior a la seva entrada en produccié.

4. Col-laborar amb els administradors de sistemes en la gestio dels incidents de seguretat
complexos que afectin els sistemes que han desenvolupat i en qué sigui necessari el
coneixement especialitzat per tal d’investigar-ne les causes o per tal de facilitar pedacos
especifics per resoldre’ls.
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